Kapitola 1
Zakladni pojmy

Uz od staroveéku se lidé snazi predavat zpravy tak, aby je mohl ¢ist pouze
adresat a nikdo jiny. Je-li zprdva napsdana ruéné a dorucovana otrokem (jak
tomu bylo ve strém Recku nebo Rimé) nebo postou dnes, tak vzdy existuje
nebezpedi, Ze se dostane do ruky nékomu, komu neni uré¢ena. Otrok muze
byt zajat, postadk se mize zmylit a dorudit zprdvu na nespravnou adresu.
Je-li zprava napsana srozumitelné, ptirozenym jazykem bez jakékoliv snahy
skryt jeji obsah, tak ji mtze porozumét kazdy, komu se dostane do ruky,
pokud zna jazyk, kterym je napsana.

V novéjsi dobé muzeme zpravy predavat telegrafem, radiovymi vlinami,
telefonem, faxem nebo e-mailem, ale nebezpeci, Ze budou odposlechnuty, je
stale pritomné. Ve skutecnosti se od té doby nesmirné zvysila. Tak napriklad
radiové vysilani mize slyset kazdy, kdo je v dosahu vysilace a mé prijimac
naladény na spravnou frekvenci. Zprava e-mailem muze byt dorucena na
spoustu nezamyslenych adres v dusledku pieklepu nebo viru ¢ihajiciho v
pocitaci.

Jakkoliv pesimisticky to muze vypadat, je dobrym pravidlem predpo-
kladat, Ze kazZdd zprava, kterd mé byt diavérna, se miuze dostat do rukou
nékomu, komu neni urcena. Je proto projevem potiebné opatrnosti ucinit
kroky, které zajisti, Zze nezamysleny prijemce bude mit pfinejmensim velké
problémy ji porozumét, nebo jesté lépe, ji viibec nebude schopen precist.
Rozsah skody, kterou miize nezamyslené odhaleni zpravy zptsobit, do velké
miry zavisi na ¢ase, ktery uplynul mezi odposlechnutim zpravy a jejim roz-
lusténim. V nékterych piipadech staci, aby mezi odposlechnutim a rozlusté-
nim zpravy uplynul jeden den nebo dokonce jenom par hodin, aby k zadné
skodé nedoslo. Napiiklad rozhodnuti akcionafe prodat nebo koupit okamzité
velky balik akcii, nebo rozkaz armadniho velitele zattocit za rozbresku na-
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sledujiciho dne. V jinych pfipadech ma informace dlouhodobou hodnotu a
musi byt proto utajena co nejdéle. Naptiklad zpravy tykajici se planovani
rozsahlych vojenskych operaci.

Usili, které musi vynaloZit soupef, oponent nebo nepfitel k tomu, aby
rozlustil zachycenou zpravu, ma proto velky vyznam. JesliZe neautorizovany
prijemnce zpravy nedokaze zpravu rozlustit za pouziti nejlepsich znamych
metod a nejvykonnéjsich dostupnych pocitact za dobu kratsi, nez po kterou
je utajeni obsahu zpravy dilezité, tak si odesilatel mtize byt relativné jisty.
Nemuze si ale byt zcela jisty, protoze rozlusténi néjakych drive odeslanych
zprav miize protivnikovi pomoci urychlit lusténi nasledujicich zprav. Je také
mozné, ze protivnik objevil néjakou metodu, kterou odesilatel nezna, a je
proto schopen lustit zpravy rychleji, nez si odesilatel dokaze predstavit. To
se napiiklad pfihodilo némecké armadé se Sifrovacim zafizenim Enigma v
prubéhu druhé svetové valky.

Ceasarova Sifra

Rika se, Ze staii Rekové vymysleli zvlastni zpiisob, jak utajit zpravy pred
protivnikem. Zpravu napsali na oholenou hlavu otroka a pak pockali, nez
mu hlava znovu zaroste. Pak jej vyslali k adresatovi. Ten otrokovi hlavu
zase oholil a zpravu si precetl. To byla ocividné velmi nespolehliva a pomala
metoda. Kazdy, kdo ji znal a zadrzel pfislusného otroka, mohl zpravu snadno
precist. Stacilo otrokovi hlavu oholit. Navic odeslani zpravy trvalo celé tydny
a dalsi tydny bylo tieba ¢ekat na odpovéd.

Misto v historii kryptografie si zajistil az Julius Ceasar. Ten napsal
zpravu a kazdé pismeno zpravy nahradil pismenem, které je v abecedé o
t¥i mista dale. Pokud by pouzival mezinarodni latinskou abecedu, nahradil
by kazdé pismeno A pismenem D, pismeno B pismenem E, a tak dale, pis-
meno W pismenem Z, potom pismeno X pismenem A, pismeno Y pismenem B
a pismeno Z pismenem C. Kazdé pismeno mezinarodni latinské abecedy tak
nahradil pismenem, které je v nasledujici tabulce pod nim.

ABCDEFGHIJKLMNOPQRSTUVWIXYZ
DEFGHIJKLMNOPQRSTUVWIXYZABZC

Kdyby Julius Ceasar pouzival nasi latinskou abecedu (kterou pochopi-
telné neznal) a chtél nékomu utajené sdélit, ze

KOSTKY JSOU VRZENY,
poslal by
NRVWNB MVRX YUCHQB.
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Ceasarova metoda neni prili§ dimyslna. Zejména proto, Ze na prvni po-
hled odhaluje, Ze zprava se sklada ze tri slov, prvni a posledni jsou tvorené
Sesti pismeny zatimco druhé méa C¢tyri pismena. Slabosti takového naivniho
systému neni jednoduché odstranit, i kdyz rozsiteni abecedy z 26 symbolta
na 29 nebo vice tak, aby zahrnovala také interpunkcéni znaménka a mezeru,
je Ceasarova sifra prikladem Sifrovaciho systému a je specidlnim pripadem
jednoduché zamény, Sifry, kterou se budeme za chvili zabyvat.

Nékolik zakladnich definic

Opakované budeme pouzivat slova jako bigram, kryptografie, zasifrovat,
a proto je nyni definujeme.

Monogram je jedno pismeno v jakékoliv abecedé, kterou budeme pouzi-
vat. Bigram je jakakoliv dvojice sousednich pismen v néjakém textu. Tak
napiiklad DO je bigram v ceském textu, AT je bigram v anglickém textu.
Trigram je trojice po sobé nasledujicich pismen. Polygram je tvoreny ne-
specifikovanym pocétem po sobé jdoucich pismen v textu. Polygram nemusi
byt slovem v néjakém jazyce, ale pokud se pokousime rozsifrovat néjakou
zpravu, o které mizeme rozumné predpokladat, ze je v angli¢ting, pak je
nalezeni heptagramu MEETING mnohem slibnéjsi, neZ nalezeni heptagramu
QYRDBCFK.

Symbolem rozumime jakékoliv pismeno, ¢islici, interpunkéni znaménko
atd., které se mohou v textu vyskytnout. Retézec je jakdkoliv posloupnost
po sobé jdoucich symbolt. Délka fetézce je pocet symboli, které retézec
obsahuje. Tak naptiklad A3£%$ je fetézec délky 5.

Sifrovaci systém nebo také kryptograficky systém je jakykoliv systém,
ktery lze pouzit ke zméné textu néjaké zpravy s cilem ucinit ji nesrozumi-
telnou komukoliv jinému s vyjimkou adresata, kterému je urcena.

Pokud néjaky Sifrovaci systém pouzijeme na néjakou zpravu, tak fikame,
ze zpravu Sifrujeme nebo Ze jsme ji zasifrovali.

Plvodni text zpravy, jesté pred tim, nez byl zaSifrovan, se nazyva ote-
vreny text; poté, co byl zasifrovan, se nazyva Sifrovy text nebo Sifrovd zprdva.

Opaény proces k sifrovani, tj. rekonstrukce ptivodniho otevieného textu
zpravy z jeho Sifrové verze, se nazyva desifrovdani nebo lusténi. Tato dvé slova
neznamenaji zcela totéz. Zamysleny piijemce zpravy tuto zpravu desifruje,
zatimco nezamysleny piijemce, ktery se snazi pochopit jeji obsah, ji lusti,
pripadné Tesi.

Kryptografie je véda o tom, jak navrhovat a pouzivat Sifrovaci systémy
vCetné zkoumani jejich silnych stranek a slabin a jejich odolnosti viéi riiz-
nym metodam utoku. Kryptografove jsou ti, ktefl se navrhem, pouzivanim
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a zkoumanim Sifrovacich systému zabyvaji.

Kryptoanalyza je studium metod lusténi Sifrovacich systémi. Ten, kdo
se zabyva kryptoanalyzou, je kryptoanalytik, popularni anglicky vyraz je
codebreaker.

Kryptografie a kryptoanalyza jsou dvé soucasti jedné védecké discipliny,
kterou nazyvame kryptologie. Spolecnost kryptologi tvori jak kryptografové
tak kryptoanalytici.

Kryptografové a kryptoanalytici jsou soupefi, kazdy z nich se snazi prel-
stit toho druhého. Pfedstavuje si sdm sebe v postaveni toho druhého a klade
si otadzky jako “Kdybych byl na jeho misté, co bych asi udélal, abych mé
porazil?”. Obé strany, které se pravdépodobné nikdy nesetkaji, jsou zapojené
do fascinujicicho intelektualniho souboje a v sdzce muze byt opravdu hodné.

T¥i faze lusténi: identifikace, prolomeni a nastaveni

Kdyz kryptoanalytik poprvé vidi Sifrovou zpravu, jeho prvni otazkou je
odhalit, jaky sifrovaci systém byl pouzit. Mize to byt néjaky uz znamy sif-
rovaci systém nebo zcela novy. Tomu se fiké problém identifikace. K tomu
vezme v uvahu veskeré dostupné soucasné informace. Napftiklad jaky typ
sifrovaciho systému odesilatel, je-li znam, dosud pouzival, nebo jaké nové
sifrovaci systémy se v nedavné dobé objevily. Potom za¢ne zkoumat tvod
zpravy. Ten muze obsahovat informace, které maji zamyslenému piijemci
zpravy pomoci v jejim desifrovani, ale mohou byt také uziteéné kryptoana-
lytikovi. Potom analyzuje celou zpravu. Je-li zprava piilis kratka, tak mize
byt nemozné pokrocit dale a kryptoanalytik musi ¢ekat na dalsi zpravy. Je-li
zachycend zprava dostateéné dlouhd nebo pokud mé kryptoanalytik k dis-
pozici nékolik zprav, tak mize pouzit fadu matematickych testl, které mu
s jistotou odhali, jestli byla pouzita napiiklad kédova kniha nebo néjaky
jednoduchy sifrovaci systém ptipadné néco dokonalejsiho.

Pokud se kryptoanalytikovi podatilo identifikovat pouzity Sifrovaci sys-
tém, miuze odhadnout, kolik Sifrovych zprav bude potiebovat, aby mél pri-
jatelnou nadéji, Ze jej prolomi, tj. Ze prijde na to, jakym zpusobem systém
zpravy Sifruje. Jde-li o jednoduchy systém, u kterého nedochazi k podstat-
nym zménam mezi jednotlivymi zpravami, jako je napiiklad kédova kniha,
jednoduché zdmeéna nebo transpozice, tak miize byt schopen zpravy rozlus-
tit bez velkych problémt. Daleko pravdépodobnéjsi ale je, Ze nékteré c¢asti
sifrovaciho systému se méni zpravu od zpravy a kryptoanalytik potfebuje
napied urcit, jaké casti systému se nemeéni. Tak napiiklad pfistroj pro né-
mecky Sifrovaci systém Enigma pouzivany ve druhé svétové valce obsahoval
nékolik kruhii. Uvnitf téchto kruht bylo propojeni pomoci dratt. Propojeni
uvniti kruht se neménilo, ale poradi kruhti se ménilo kazdy den. Propojeni
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uvnitt jednotlivych kruht tak tvofilo pevnou (neménnou) ¢ast systému, za-
sifrovych zprav. Mize trvat tydny a mésice a vyzadovat pouziti pokroci-
lych matematickych metod, vyuziti chyb obsluhy systému nebo informaci
ziskanych Spionazi.

Pokud se uz podafrilo urcit vSechny pevné soucasti sifrovaciho systému, je
treba jesté urcit, jak se méni proménlivé ¢asti. Napiiklad pocatecni nastaveni
krouzki v pristroji Enigma, které se ménilo s kazdou zpravou. Tomu se fiké
problém nastaveni. Pokud se podari vyfesit i tento problém, je mozné zpravy
rozlustit.

Proloment se tak tyka celého Sifrovaciho systému, zatimco nastaveni se
vztahuje k lusténi jednotlivych zprav.

Kdédy a sifry

Budeme rozlisovat mezi kddy a siframi. V kodu jsou bézné fraze tvorené
jednim nebo vice pismeny, ¢isly nebo slovy, typicky nahrazované ¢tveticemi
nebo péticemi pismen nebo ¢isel. Rika se jim kddové skupiny a jsou piebi-
rany z kodové knihy. V pripadé nejcastéji pouzivanych vyrazi nebo pismen
mize kédova kniha obsahovat nékolik kodovych skupin s cilem umoznit ode-

vvvvvv

Tak napfiklad ve ¢tyfmistném kédu mize byt pro slovo “pond&li” nékolik
moznosti: 2475 nebo 7032 nebo 6845.

Kody jsou specidlnim pripadem Sifrovacich systémai, ale ne vSechny §if-
rovaci systémy jsou kody. My budeme pouzivat termin sifra pro metodu
sifrovani, kterd neni zaloZena na kddové knize, ale vytvari Sifrovou zpravu z
otevieného textu pomoci né€jakého pravidla — algoritmu. Rozdil mezi kody a
Siframi je v nékterych pripadech nezfetelny. Tak napiiklad Ceasarovu Sifru
mizeme povazovat za kddovou knihu s jednou strankou, na které je vedle
kazdého pismena napsano pismeno, které je za nim v abecedé na tfetim
misté. V naprosté vétsiné pripadi je ale rozdil jasny. Tak naptiklad Enigma
je Sifrovaci pristroj, v zadném pripadé to neni kdd.

A7 do nastupu pocitac¢u v kryptografii dominovaly dvé zakladni metody
a mnohé sifrovaci systémy byly zalozené na jedné nebo obou z nich. Prvni
idea spocivd v zamichani pismen abecedy stejné jako se micha balicek ka-
ret s cilem vytvorit nadhodné poradi, permutaci, téchto pismen. Druhé idea
spociva v nahrazeni pismen v otevieném textu zpravy c¢isly podle néjakého
pravidla, napt. A=0, B=1, C=2, ... , Z=25. K nim potom poradé pri¢i-
tame néjaka jina cisla, kterymi rovnéz mohou byt pismena nahrazend cisly,
t1iké se jim kli¢. Pokud je soucet vétsi nez 25, odecteme od ného 26, abychom
dostali opét néjaké prirozené ¢islo mezi 0 a 25. Tomu se fika moduldrni arit-
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metika s modulem 26. Vysledné cisla potom zpétné nahradime pismeny.
Pokud jsou pric¢itana cisla klice vytvorena néjakym dostatecné nepredvida-
telnym zptsobem, pak je velmi obtizné, pokud ne zcela nemozné, Sifrovou
zpravu bez znalosti klice rozlustit.

Jakkoliv je Ceasarova Sifra jednoduchd, muze byt povazovana za ilu-
straci obou myslenek. V prvnim piipadé nase “michani” abecedy spociva v
presunuti poslednich tii pismen X,Y,Z abecedy na jeji pocatek. Ve druhém
pripadé je klicem prosté stale opakované ¢islo 3. Je to ten nejjednodussi
mozny klic.

Preklad zpravy do jiného jazyka lze povazovat za Sifrovani pomoci kédové
knihy — slovniku. To ale je vyznam slova kdd rozsifeny do krajnosti. Pou-
ziti malo znamého jazyka k predavani zprav kratkodobého vyznamu mize
byt ale v nékterych pripadech vhodné. Tak napfiklad béhem druhé svétové
valky pouzivala americka armada v Pacifiku k predavani telefonickych zprav
mensiho vyznamu vojaky z indianského kmene Navaji. Jejich vyuziti bylo
zalozené na rozumném predpokladu, ze i kdyby nepiatelskd japonské ar-
mada telefonické rozhovory odposlechla, tak je velmi nepravdépodobné, ze
by méla k dispozici n€koho, kdo by jim byl schopen rozumét.

Jingm zptsobem Sifrovani je pouzivani néjakého osobniho tésnopisu.
Tato metoda byla nékterymi lidmi vyuzivana uz od stiedovéku k psani osob-
nich dennikd. Je-li k dispozici dostatek zaznami, neni obtizné takovy kéd
rozlustit. Pravidelné vyskyty nékterych symbolti, jako tfeba nazvy dnt v
tydnu, mohou poskytnout dostateény kli¢ k rozlusténi nékterych polygrami.
Daleko hlubsim prikladem je rozlusténi starodavnych Mykénskych textd za-
lozenych na symbolech nahrazujicich feckou abecedu Michaelem Ventrisem
datelem J.F. Champollionem, ten mél ale narozdil od Ventrise k dispozici
“paralelni text” ve znamém jazyce. Na rozlusténi cekaji jesté dalsi staro-
davné texty.

Nastup pocitacti a moznost vytvareni slozitych elektrickych obvodt na
silikonovych Cipech zcela proménily jak kryptografii tak kryptoanalyzu. V
disledku toho jsou nékteré z neddvnych Sifrovacich systému zaloZzené na
pokrocilych matematickych metodach, které vyzaduji vykonné vypocetni a
elektronické prostiedky, a byly tak prakticky nepouzitelné v predpocitacové
dobé.

Posuzovani spolehlivosti Sifrovacich systémaii

Pokud nékdo navrhuje novy Sifrovaci systém, tak je dilezité posoudit
jeho silu — odolnost vici vSem znadmym ttokdm za predpokladu, ze krypto-
analytik zna typ tohoto Sifrovaciho systému, ale nezné vSechny jeho detaily.
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Odolnost sifrovaciho systému muze byt posuzovana ve tfech riznych situa-
cich:

1. kryptoanalytik m4 k dispozici pouze Sifrové texty,

2. kryptoanalytik ma k dispozici jak sifrové texty tak také jim odpovida-
jici oteviené texty,

3. kryptoanalytik ma k dispozici Sifrové texty k otevienym textim, které
si sdm zvolil.

Prvni situace je ta “obvykla”. Sifrovaci systém, ktery lze v této sitaci
rozlustit za rozumnou dobu, by nemél byt pouzivan. Druhé situace miize na-
stat, pokud je identicka zprava zaSifrovana jak pomoci nového systému, tak
také pomoci “starého” systému, ktery uz kryptoanalytik umi lustit. Takové
situace, které jsou vyznamnym porusenim pravidel bezpecnosti predavani
zprav, neziidka nastavaji. TTeti situace mize nastat pokud kryptograf chce
posoudit silu navrzeného Sifrovaciho systému. Vyzve kolegy, aby jeho systém
rozlustili, a dovoli jim nadiktovat si zpravu, kterd ma byt zasifrovana. Toto
je standardni metoda posuzovani novych Sifrovacich systémt. Pro krypto-
analytika je velmi zajimavy problém jak formulovat texty tak, aby mu po
zasifrovani poskytly co nejvice informaci o detailech systému. Podoba téchto
zprav zavisi na tom, jak Sifrovani probiha. Druhd a treti situace muze také
nastat, pokud mé kryptoanalytik k dispozici Spiona v protivné kryptogra-
fické organizaci. To se napriklad stalo ve tficatych létech minulého stoleti,
kdy polsti kryptoanalytici ziskali oteviené texty a jejich Sifrové verze vytvo-
fené némeckou Enigmou. Sifrovaci systém, ktery nelze rozlustit ani za t¥eti
situace, je opravdu silny. Po takovych kryptografové touzi a kryptoanalytici
se jich obéavaji.

Koédy, které odhaluji a opravuji chyby

Zcela jind skupina kédt je navrzena s cilem zajistit presnost prenasené
informace, nikoliv skryt jeji obsah. O takovych kédech fikame, ze odhaluji
chyby, pripadné ze opravuji chyby. Tyto kddy jsou predmétem intenzivniho
matematického vyzkumu. Jsou pouzivany od nejranéjsich pocatkid pocditaci,
aby je ochranily pfed chybami v opera¢ni paméti nebo v datech ulozenych
na magnetické pasce. Prvni kédy, jako jsou tfeba Hammingovy kdédy, doka-
zou spravné opravit jednu chybu v posloupnosti sedmi bitt. Novéjsi verze
pouzivané napriklad pii pfenaseni informaci z Marsu ziskanych sondou Ma-
riner dokazou spravné opravit az sedm chyb v kazdém vysilaném 32-bitovém
slové. Chrani tak prenasenou informaci pfed znac¢nym poskozenim, ke kte-
rému muize dojit béhem dlouhé cesty z Marsu na Zemi.
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Prikladem kédu jiného druhu, ktery dokaze jednu chybu odhalit ale ne
opravit, je mezinarodni ¢iselny systém knih ISBN (International Standard
Book Number). Kazdé ¢islo ISBN ajasas - - - aig je tvorené bud posloupnosti
deseti cifer nebo posloupnosti deviti cifer nasledovanych pismenem X (které
je interpretovano jako ¢islo 10), a davad moznost prekontrolovat, zdali ¢islo
neobsahuje jednu chybu. Kontrolu provedeme tak, spocitdme kontrolni sou-
cet

10
lay + 2a2 + -+ -+ 10a10 = Ziai.
i=1

Cifry jsou vétsinou rozdélené do ¢tyt skupin oddélenych pro pohodli
pomlckou nebo mezerou. Prvni skupina oznacuje jazykovou oblast, druha
nakladatelstvi, tfeti je sériové ¢islo knihy v nakladatelstvi a posledni skupina
je kontrolni cifra.

Kontrolni soucet musi byt délitelny ¢islem 11. Pokud neni, tak je v ¢isle
ISBN chyba. Tak naptiklad tento text vychazi z knihy, kterd ma ve vazané
verzi jako ISBN ¢islo 0 521 81054 X. Kontrolni suma se pak rovnéa

1-:0+2-54+3-2+4-1+5-846-1+7-0+8-54+9-44+10-10 = 242 = 22-11.
Naproti tomu 0 987 65432 1 mé kontrolni soucet
1.0+2-94+3-844-7+5-64+6-5+7-448-3+9-24+10-1=19-11+1,

a musi proto obsahovat aspon jednu chybu.

Kéd ISBN dokaze odhalit jednu chybu, neumi ji ale opravit. Pokud jsou
v ¢isle ISBN aspon dvé chyby, mize kontrolni soucet dokonce naznacit, ze
jde o spravné ¢islo, i kdyz tomu tak neni.

Oblast kédt odhalujicich a opravujicich chyby je zaloZena na dosti po-
krocilé matematice a v této itvodni prednasce se ji nebudeme zabyvat.

Jiné metody skryvani zprav

Existuji jiné metody skryvani smyslu nebo obsahu zprav, které nejsou
zalozené na Sifrach nebo kédech. Prvni dvé nejsou z naseho pohledu rele-
vantni, zaslouzi si ale zminku. Jsou to

1. pouziti “neviditelnych” inkoust,

2. vyuziti mikrotecek, drobounkych fotografii zpravy na mikrofilmu pti-
lepenych na zpravu na predem domluveném misté,

3. “vlozeni” zpravy dovnitf jinak nevinné vyhlizejiciho textu, slova nebo
pismena zpravy jsou rozptylena podle néjakého pravidla v textu, ktery
sam o sob€ neni utajeny.
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Prvni dvé metody jsou s rtiznym uspéchem vyuzivany mnohymi Spiony.
Tteti metoda muze byt rovnéz vyuzivana vézni nebo vale¢nymi zajatci v
dopisech domu k predavani informaci o umisténi tdborti a podminkéich v
nich. Touto metodou se zabyva obor nazyvany steganografie.

Priklady v této a néasledujicich pfednaskach budou zalozené témeér vy-
hradné na mezindrodni abecedé tvorené 26 pismeny, zadna diakritika ne-
bude pouzivana. V nékterych pripadech budeme pouZivat rozsirenou abe-
cedu, kterd obsahuje také mezeru a interpunkéni znaménka jako je tecka,
¢arka, dvojtecka, atd.

Teoreticky neni obtizné modifikovat priklady tak, aby obsahovaly také
vice pismen pouzivanych v jinych jazycich. Pokud je ale k Sifrovani zprav
pouzivano néjaké Sifrovaci zarizeni, mize pozadavek zvétSit pocet pismen
abecedy vést k nutnosti zménit konstrukci zarizeni.

Modularni aritmetika

V kryptologii je ¢asto t¥eba séitat posloupnost (proud) ¢isel s jinou po-
sloupnosti (proudem) ¢isel nebo odecitat jednu ¢iselnou posloupnost od jiné.
Zpravidla nejde o obvyklé s¢itani nebo odéitani celych cisel, ale o modu-
ldrni aritmetiku. V modularni aritmetice s¢itame, od¢itame a nasobime ¢isla
vzhledem k néjakému pfedem zvolenému ¢islu, kterému fikdme modul. Ty-
pické pfiklady modult jsou 26, 10 nebo 2. Af pouzivdme jakykoliv modul,
je kazdé ¢islo ve vypoctu nahrazeno nezapornym zbytkem pfi jeho déleni
modulem. V modularni aritmetice s modulem 26 tak pocitdme pouze s ¢isly
0,1,...,25. Plati potom

17+ 19 = 10 mod 26,

protoze 17 + 19 = 36 a délime-li 36 modulem 26, dostaneme zbytek 10.
Podobné
17—19=24mod26 a 7-8=4mod?26.

Dvé posloupnosti ¢isel stejné délky séitame (odc¢itame) tak, Ze secteme
(odeéteme) dvojice ¢isel na stejnym mistech posloupnosti.

Priklad 1.1 Sectéte a odectéte posloupnosti 1511 23 06 11 a 17 04 14 19 23
modulo 26.

Reseni. Pro soucet plati

15 11 23 06 11

+ 17 04 14 19 23

32 15 37 25 34

mod26: 6 15 11 25 9
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a pro rozdil podobné

15 11 23 06 11

- 17 04 14 19 23

-2 07 09 -13 -12

mod26: 24 07 09 13 14

O

P1i pocitani mod 10 pouzivame pouze c¢isla 0,1,2,...,9 a pfi pocitani
mod 2 pocitdme pouze s ¢isly 0,1. Modulérni aritmetika mod 2, neboli bi-
ndarni aritmetika, ma tu vlastnost, ze sé¢itani mod 2 se rovna odc¢itani mod 2:

0O 0 1 1
+ 0 1 0 1
0O 1 1 2
mod2: 0 1 1 0
a
0O 0 1 1
-0 1 0 1
0 -1 1 0
mod2: 0 1 1 O

Modularni séitani a odéitani pismen
Pottrebujeme-li s¢itat nebo od¢itat posloupnosti pismen, pouzivame mo-

dularni aritmetiku s modulem 26. K tomu nahradime kazdé pismeno dvou-
cifernym ¢islem pocinaje A=00 a konce Z=25 podle nasledujici tabulky:

A B ¢c D E F G H I J K L M
00 01 02 03 04 05 06 07 08 09 10 11 12

N 0 P Q R S T U VvV W X Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25

Poté se¢teme (odec¢teme) obé posloupnosti ¢isel mod 26 a nakonec vysledna
¢isla zpétné nahradime pismeny podle stejné tabulky.

Priklad 1.2 Sectéte a odectéte posloupnosti POSTEL a KOLENO.

Reseni. Pro soucet plati
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POSTEL = 15 14 18 19 04 11
+KOLENO = 10 14 11 04 13 14
25 02 03 23 17 25

a rozdil se rovna
POSTEL = 15 14 18 19 04 11
—KOLENO = 10 14 11 04 13 14
05 00 07 15 17 23

a
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